Var trygg i din arbetsmiljo

Riskbedomning for IT-Konsult

Forutom ett fullgott forsakringsskydd, en flexibel tjanstepensionslésning och en generos friskvardshantering
s ar arbetsmiljon och arbetsvillkoren en forutsattning for en god hélsa.

Tank pa att foranmala ditt uppdrag och fa det godkant av oss innan det paborjas. Da galler forsakringsskyddet
och vi har da ocksa mojlighet att anmala en eventuell arbetsskada hos forsakringskassan.

Det ar ocksa viktigt att du upprattar ett uppdragsavtal mellan dig och din uppdragsgivare gallande bland annat
ersattning, arbetsuppgifter och andra arbetsvillkor.

For att undvika ohéalsa och olyckor ar det viktigt att du kédnner dig trygg pa din arbetsplats och &r medveten om
de risker som finns och hur de kan undvikas. Foljande riskbeddomning har gjorts for dig som ar IT-konsult.

Riskomrade

Atgarder for att minska risken

Ergonomiska
risker

Psykisk halsa
och stress

Cybersakerhet

Juridiska och
kontraktuella
risker

Beskrivning av risk

e Langvarigt stillasittande vid datorn kan
leda till rygg-, nack- och 6gonskador.

e Upprepade rorelser, sésom anvandning av
tangentbord och mus, kan leda till
belastningsskador som musarm och
karpaltunnelsyndrom.

e Hog stress péa grund av langa arbetstider,
press att leverera snabbt och krav pa
problemlésning under tidspress.

e Risk for utbrandhet vid langa projekt eller
flera parallella projekt utan tillracklig
aterhamtning.

e Ensamarbete eller att arbeta hemifran kan
leda till isolering och brist pa stod fran
kollegor.

e Exponering for cyberattacker som
dataintrang, phishing och ransomware,
sarskilt vid arbete med kanslig
kundinformation.

e Stold av foretagsinformation eller
personlig data fran externa hot, eller
genom oaktsamhet vid arbete pa oséakra
natverk.

e Osakra kontrakt eller otydliga avtal med

kunder kan leda till juridiska tvister eller
ekonomiska forluster.

e Anvandning av ergonomisk arbetsutrustning, inklusive
justerbar stol, bord och skarmar.

e Infor pauser for att stracka pa kroppen och undvika
statiska arbetsstallningar.

e Anvand ergonomiska tillbehor som handledsstod, samt
mojligheten att variera mellan stdende och sittande
arbetspositioner.

e Justera belysningen och skarmens placering for att
minska dgontrotthet.

e Planera arbetet noggrant och realistiskt for att undvika
att ta pa sig for mycket samtidigt.

e Sakerstalla en balans mellan arbete och fritid, och
inkludera regelbundna pauser och lediga dagar.

e Tillgang till psykologiskt stod och radgivning genom
foretagshalsovard.

e Ha regelbundna avstamningar med teamet och
arbetsledare, och skapa en social milj6 aven vid
distansarbete.

e Anvandning av tvafaktorsautentisering (2FA) och starka
losenord pa alla arbetsplattformar och system.

e [Installation och uppdatering av antivirus- och
antimalware-program for att forhindra intrang.

e Utbildning i cybersakerhet for att kunna identifiera
phishing-attacker, skadlig kod och andra digitala hot.

e Anvandning av VPN (Virtual Private Network) vid arbete
fran osékra natverk och extern inloggning.

e Granska alla kontrakt noggrant innan de undertecknas,
och se till att de ar tydliga och omfattar alla
forvantningar och ansvar.

e Inkludera tydliga klausuler om ansvar, sekretess och
leveransuvillkor.



Oregelbundna
arbetstider
och balans
mellan arbete
och fritid

Arbete pa
distans och
hemifrén

Resor och
kundbesok

e Risk for ansvar vid brott mot
sekretessavtal (NDA) eller vid bristande
sakerhet i hanteringen av kunddata.

e Langa eller oregelbundna arbetstider,
sarskilt vid arbete med kunder i olika
tidszoner, kan leda till trotthet och dalig
balans mellan arbete och privatliv.

e Att vara standigt tillganglig for kunder kan
orsaka stress och paverka den mentala
halsan.

e Ergonomiska problem péa grund av daligt
utrustade hemmakontor.

e Brist pa struktur eller avgransning mellan
arbets- och privatliv, vilket kan leda till
Okad stress och overarbete.

o Risk for sakerhetsbrister pa grund av
anvandning av osakra natverk eller
personliga enheter.

o Trafikolyckor eller andra resereleaterade
faror vid resor till kundmaoten, sarskilt om
arbetet innebar internationella eller langa
resor.

e Fysiska eller psykologiska risker
relaterade till arbete i osdkra miljoer eller
lander med hog risk for brottslighet eller
sjukdomar.

e Anvand juridisk radgivare for att sékerstalla att
kontrakten arilinje med gallande lagstiftning.

e Sakerstall att all kdnslig data hanteras enligt GDPR eller
annan relevant dataskyddslagstiftning.

e Uppratta tydliga arbetstider och kommunicera dessa
till kunder och kollegor.

e |nfor fasta tider for att vara "offline" och otillganglig for
att sakerstalla vila och dterhamtning.

e Planera projekt och deadlines pa ett satt som mojliggor
regelbundna raster och tillracklig ledighet mellan
arbetspassen

o Sakerstall att hemmakontor ar ergonomiskt anpassat
med bra arbetsstol, justerbart skrivbord och korrekt
placerad datorskarm.

e Skapa tydliga rutiner for arbete hemifran, inklusive
fasta arbetstider och avgransningar mellan arbete och
fritid.

e Anvand VPN och krypterade natverk vid arbete
hemifran for att skydda kansliga data.

e Foretaget bor tillhandahalla nédvandig utrustning och
programvara for att sakerstalla en saker och effektiv
arbetsmiljo.

e Planera resor i forvag, med god tid for vila och saker
transport till och frdn moten.

e Foretaget bor ge tydliga riktlinjer for resesakerhet och
ha nodatgardsplaner for att hantera risker under resor.
e Vid resor till hogriskomraden, sakerstall att nodvandiga

vaccinationer och forsakringar finns pa plats.

e Anvand kollektiva fardmedel eller anlita en chauffor vid
behov for att minska stress och risken for olyckor.

Trots atgarder for att minimera risken kan tillbudet eller olyckan vara framme. D& ar det viktigt att rapportera
och utreda handelsen s att nédvandiga atgarder kan vidtas.

Anvand foljande blankett for att rapportera hdndelsen och skicka till oss via epost.

Blankett for inrapportering av tillbud eller olycka (pdf for utskrift)

Blankett for inrapportering av tillbud eller olycka (ifyllningsbar wordfil)

Lycka till i uppdraget som IT-konsult och kontakta oss om du undrar 6ver ndgot. Tillsammans gor vi din
arbetsmiljo battre.


https://www.hyrenarbetsgivare.se/blanketter/rapportera-tillbud-eller-olycka.pdf
https://www.hyrenarbetsgivare.se/blanketter/rapportera-tillbud-eller-olycka.docx

